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| Handout ChatGPT/Generative Kl (GKI)

1. ChatGPT/GKI

Generative Kl (GKI) wie ChatGPT kann fir das Erstellen (Generieren) vielfaltiger Inhalte

und Medientypen wie Texte, Bilder oder Programmcode genutzt werden. Daneben gibt
es mit DALL-E oder Midjourney auch unimodale GKI-Systeme, die auf das Erstellen und
Bearbeiten eines bestimmten Medientyps, wie Bilder, ausgerichtet sind.

GKI-Systeme konnen verschiedene Aufgaben, wie das Erstellen von Texten, Grafiken
oder die Bearbeitung und Zusammenfassung von Texten Ubernehmen.

HierfUr wird ein Befehl (Prompt) in natlrlicher Sprache formuliert, der die gewUnschte
Aufgabe beschreibt. Auf Basis von Wahrscheinlichkeiten berechnet die GKI dann ein
passendes Ergebnis (Ausgabe/Output) (vgl. TK & BSI, 2023).

=>» Ein KI-Ergebnis kann durch anschlieBende Prompts weiterbearbeitet und
spezifiziert werden, oder Ausgangspunkt fir einen neuen Prompt dienen.

Es ist wichtig zu wissen, dass GKI keine inhaltlichen Zusammenhange versteht und Ki-
Ergebnisse auf Wahrscheinlichkeitsrechnung basieren. Fehlerhafte (Verzerrte) Ergebnisse
kénnen daneben auch durch technische Fehler, wie KI-Halluzinationen oder Bias,
auftreten.

Da viele GKI-Systeme wie ChatGPT von Unternehmen auBerhalb der EU, beispielsweise
aus den Vereinigten Staaten, entwickelt und angeboten werden, sind Schutz und
Sicherheit der eingegebenen Daten oft nicht gewahrleistet (vgl. ASD’s ACSC et al.,
2023)

1.1 Hinweise fur den Umgang

FUr einen sicheren und verantwortungsbewussten dienstlichen Umgang mit GKI gilt
daher (vgl. HmbBfDI, 2023) (vgl. BSI, 2023):

=>» Der Verarbeitung von Eingabedaten zu Trainingszwecken widersprechen
(Einstellungen)

=>» Keine personenbezogenen und schitzenswerten Daten fur die Eingabe nutzen.

=>» Allgemein: Rechtliche und dienstliche Vorgaben beachten (bspw.: EU Al Act;
DSGVO; dienstliche Anweisungen und Handreichungen)

=>» KI-Ergebnisse vor dem Verwenden immer auf Gultigkeit prufen.
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1.2 Tipps/Prompting

FUr das Formulieren von Aufgabenbefehlen, den sogenannten Prompts, gilt: Je genauer
die gewlnschte Aufgabe beschrieben wird, desto besser wird das KI-Ergebnis sein.

4 strukturelle Bausteine sind in diesem Zusammenhang grundlegend und werden
nachfolgend beispielhaft erldutert (vgl. OpenAl, 2024):

Rolle: Um eine erste thematische Eingrenzung vorzunehmen, ist es zu Beginn des
Prompts wichtig, der Kl eine aufgabenbezogene Rolle zuzuweisen. Im Falle einer
IT-spezifischen Aufgabe kann das die Rolle "IT-Experte" sein und bei einer
rechtsbezogenen Aufgabe kann das die Rolle "Rechts-Experte" sein.

Beispiel: " Mimm dlie Rolle eines Kil-Experten ein."

Kontext: Eine weitere Eingrenzung sollte im nachsten Schritt durch die
Beschreibung des Kontexts der Aufgabe erfolgen. Hier kdnnen auch
Informationen Uber den Arbeitskontext oder eine Zielgruppe sein angegeben
werden, die in Zusammenhang mit der Aufgabenstellung stehen.

Beispiel: " Du willst die Biirgerschaft einer Stadt dber das Thema Kl informieren.")

Aufgabe: Nach dem Kontext sollte die Aufgabe genau beschrieben werden. Hier
sollte zuerst festgelegt werden, was die Kl tun soll. Das kann das Erstellen eines
Textes, ein Brainstorming zu einem bestimmten Thema, das Erstellen einer

Grafik oder eines Bildes sein. Die Aufgabe kann weiter spezifiziert werden, indem
Angaben zu Struktur oder Vorgehensweise gemacht werden.

Referenzen: Um die Ergebnisqualitat zu erhohen konnen zudem auch
referenzielle Inhalte, wie Texte, Bilder oder Grafiken, beigefigt werden,
die der Kl als Orientierung dienen sollen. Hierfar empfiehlt es sich als
Referenz auf eine hochgeladene Datei zu verweisen, oder einen
referenziellen Textauszug im Prompt zu kennzeichnen und mit " "
abzugrenzen.

Beispiel: " Schreibe einen Newsletter, indem zuerst das Thema Kl erklart und dann
die Vor-und Nachteile der Technologie beschrieben werden. Bitte orientiere dich
hierfdr an dem beigefiigten PDF / folgendem Beispiel: "..Referenztext..." ")
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Ausgabeformat: AbschlieBend sollte das Ausgabeformat festgelegt werden.
Neben einem inhaltlich-strukturellen Format, wie E-Mail, Blog Post, Newsletter,
Aufzahlungsliste, kann hier auch ein bestimmtes Dateiformat festgelegt werden.

Beispiel: " Verwende hierfir nicht mehr als 150 Worter und fihre die Vor- und
Nachteile stichpunktartig autf. Gebe das Ergebnis bitte als Word-Dokument aus.")

Fassen wir die 4 Bausteine anhand unseres Beispiels nun zusammen, entsteht der
folgende Prompt:

Beispielprompt: Nimm die Rolle eines Ki-Experten ein. Du willst die Biirgerschaft einer
Stadlt iber das Thema K1 informieren. Bitte erledige in diesem Kontext die folgende
Autgabe fir mich. Schreibe einen Newsletter, indem zuerst das Thema Kl erklart und
aann die Vor-und Nachteile der Technologie beschrieben werden. Bitte orientiere dich
hierfiir an dem beigefiigten PDF / folgendem Beispiel: "..Referenztext..." . Verwende
hiertdir nicht mehr als 150 Worter und fihre die Vor- und Nachteile stichpunktartig auf.
Gebe das Ergebnis bitte als Word-Dokument aus.
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ChatGPT/GKI CheatSheet

Hinweise

=>» Keine schitzenswerten Daten
eingeben

=>» KI-Ergebnisse immer Uberprifen

=>» Der Verarbeitung von Eingabedaten
zu Trainingszwecken widersprechen
(Einstellungen)

=>» Rechtliche und dienstliche Vorgaben
beachten (bspw.: EU Al Act; DSGVO;
dienstliche Anweisungen und
Handreichungen)

Beispiele (Prompt-Bausteine)

Rolle: 1T-Experte:In; Rechtsexperte/-
expertin; Wissenschaftler:In; Lehrer:In

Aufgabe: Text erstellen, " bearbeiten, "
zusammenfassen; Bild erstellen, "
bearbeiten, Code erstellen, " bearbeiten

Ausgabeformat. E-Mail; Newsletter; Blog
Post; Stichpunkte, Tabelle

Dateiformate. Word; PDF; Excel, HTML;
Python

Tipps:

Prompt moglichst spezifisch
formulieren
Grundlegende Promptstruktur:

1. Rolle

2. Kontext

3. Aufgabe

4. Ausgabeformat

Anschluss-Prompts flr Bearbeitung

von Kl-Ergebnissen nutzen
(Bsp.:" Bitte fiihre die Punkte x und y weiter
aus.")

Beispiele (GKI)

ChatGPT-4/-40 (Texte, Bilder,
Grafiken, Code, Sprache)
Claude 3.5 (Texte, Dokumenten-

u. Bildanalyse, Code)

DALL-E (Bilder)
Midjourney (Bilder)
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lIl Handout KI-Use Cases

3. Identifikation geeigneter KI-Use Cases

Der Einsatz von Kl in kleineren Kommunen bietet das Potenzial, Mitarbeitende zu
entlasten und die Dienstleistungsqualitat zu verbessern (vgl. von Lucke & Etscheid.
2020a). Ob sich der Einsatz von Kl flr einen bestimmten Anwendungsfall eignet, hangt
von verschiedenen Faktoren ab. Neben technischen Voraussetzungen ist es
beispielsweise auch wichtig, dass der KI-Einsatz von Mitarbeitenden und der
BUrgerschaft akzeptiert wird. Daneben mussen auch rechtliche Vorgaben einzuhalten
sein und die erwarteten Kosten mussen in einem angemessenen Verhaltnis zum Nutzen
stehen.

Im Rahmen der Identifikation von Kl-Use Cases, stellt der interkommunale Austausch
von Erfahrungen und Wissen einen wichtigen Erfolgsfaktor dar. So konnen frihzeitig
konkrete Herausforderungen, Chancen, erfolgreiche Ansatze oder Best Practices
identifiziert werden, was den eigenen Prozess maB3geblich unterstitzen kann.

3.1 Zentrale Fragen

4 Fragen sind fir die Identifikation eines geeigneten Kl-Use Case zentral und mussen
geklart werden:

1. Welches Ziel soll erreicht werden? (Losung eines Problems, Verbesserung eines
Prozesses, etc.)

2. Wie soll das Ziel erreicht werden? (Welche KI-Technologien und -Losungen
sollen wie genutzt werden? Etc.)

3. Wen wird der KI-Use Case wie betreffen? (Wer sind die relevanten Stakeholder
und warum?)

4. Stehen Risiken und Aufwand in einem angemessenen Verhaltnis zum
Nutzen/Mehrwert? (Aufwand und Anforderungen fir die Kontrolle des Risikos,
der Entwicklung/Umsetzung sowie flr spateren Betrieb und Anwendung)

3.2 Grundlegende Ansatze

FUr die Identifikation eines geeigneten Kl-Use Cases konnen verschiedenen Ansatze
gewahlt werden, die verschiedene Faktoren als Ausgangspunkt wahlen. Nachfolgend
werden 3 grundlegende Ansatze aufgefihrt:

» Problemorientiert: Ausgangspunkt ist hier ein bestimmtes Problem oder ein
verbesserungswaurdiger Prozess
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» Technologieorientiert: Ausgangspunkt sind hier die technischen Maoglichkeiten
und Funktionen aktueller und auf dem Markt verfligbarer KI-Systeme und -
|6sungen

= Datenorientiert: Ausgangspunkte hier sind die verfligbare Datengrundlage und
potenzielle Datenquellen

3.3 KI-Technologien und -anwendungen kennen

Um die Mdglichkeiten klar abzuschatzen, ist es wichtig verschiedene Kl-Technologien, -
anwendungen und -Lésungen sowie Best Practices zu kennen. Hierflr kdnnen
Informationen von Experten aus den kommunalen Netzwerken, tUber Kl-bezogene
Forschungseinrichtungen oder einschlagige On- und Offlinemedien eingeholt werden.

Flr einen ersten Uberblick werden nachfolgend die verschiedenen Kl-Basistechnologien
und -Basisanwendungen aufgefihrt (vgl. von Lucke & Etscheid. 2020a) (von Lucke &
Etscheid. 2020Db).

3.3.1 Kl-Basistechnologien und -anwendungen

KI-Basistechnologien umfassen:

» Kl-basierte Mustererkennung

Kl-basierte Texterkennung

» Kl-basiertes Erkennen von akustischen Signalen und Ténen
» Kl-basierte Spracherkennung

» Kl-basierte Ubersetzung (Sprache und Tex1)

» Kl-basierte Bilderkennung (Objekte, Gesichter, 3D-Raume)

» Kl-basierte Gesten- und Bewegungsmustererkennung

KI-Basisanwendungen umfassen:

» Kl-basierte Wahrnehmung (Analyse von (Sensor-)Daten fur die Erkennung von
Umweltveranderungen, Einstellungen oder
Emotionen)

» Kl-basierte Benachrichtigung (Benachrichtigung Uber aktuelle Ereignisse oder
Zustande auf Basis von Mustern, Ereignissen oder
Emotionen)

= Kl-basierte Empfehlungen (Ableitung von Handlungsempfehlungen aus der
Analyse von Daten)
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= Kl-basierte Vorhersagen und Prognosen (Ableitung von Vorhersagen,
Empfehlungen oder Warnhinweisen auf
Basis von Mustern)

» Kl-basierte Situationswahrnehmung (Situationsbewertung und abhangige

Reaktionen in Echtzert)

3.4 Grundlegende Schritte auf dem Weg zum eigenen Kl-Use Case

Ist ein Ansatz gewahlt und aktuelles Basiswissen zu gangigen KI-Systemen sowie -
Losungen vorhanden, konnen die weiteren Schritte hin zum eigenen Kl-Use Case
unternommen werden. Nachfolgend werden die wichtigsten Schritte aufgefthrt und
Uber zusammenhangende Fragen und Aufgaben beschrieben (vgl. Netzwerk Kl in der
Arbeits- und Sozialverwaltung, 2022):

Schritt 1: Zielstellung formulieren

o Welches tbergeordnete Ziel soll mit dem Kl-Einsatz erreicht werden?

o Welche untergeordneten Ziele sollen mit dem KI-Einsatz erreicht werden?

o Welchen Mehrwert schafft das Projekt (Strategische Vorteile, Zugewinn an oder
Einsparung von Ressourcen, etc.)?

o Wie kann Kl fur die Zielerreichung genutzt?

Schritt 2: Ausgangslage beschreiben und Bedarf identifizieren
o Welche finanziellen und personellen Mittel stehen zur Verfigung?
o Sind gentigend Daten in guter Qualitat verfligbar?

Steht eine passende IT-Infrastruktur zur Verfigung?

(@]

o Sind wichtige (KI-bezogene) Kompetenzen an den richtigen Stellen verfigbar?
= Was fehlt wo?

= Wie und wo konnen die fehlenden Ressourcen beschafft werden?



>
digitalakademie@bw
Schritt 3: Auswirkungen abschatzen und Stakeholder friihzeitig einbinden
o Welche Prozesse und welche Ablaufe sind von dem Projekt wie betroffen?
o Welchen Personen und Personengruppen sind von dem Projekt wie betroffen?
o Wie konnen die Perspektiven der Stakeholder friihzeitig in den Planungsprozess

miteinbezogen werden?

Schritt 4. KI-bezogenes Risiko einschatzen
o Welchen potenziellen Schaden kann der KI-Einsatz fur Gesellschaft und
Individuen verursachen?
o Wie hoch ist in diesem Zusammenhang die Abhangigkeit von Kl-gestutzten
Entscheidungen?
o Inwieweit kann menschliches Eingreifen und Kontrolle gewahrleistet werden?

o Wie konnen die Risiken minimiert und kontrolliert werden?

Schritt 5: Kosten-Nutzen-Analyse
o Wo und wie kénnen fehlende Ressourcen und (KI-bezogene) Kompetenzen

beschafft werden?

o Stehen Aufwand und Kosten in einem angemessenen Verhaltnis zum Nutzen?

10
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IV Checkliste (In 7 Schritten zum Kl-Use Case)

Die Bearbeitung der folgenden 7 Schritte hilft Ihnen dabei, einen

geeigneten Ki-Use Case fur lhre Kommune zu identifizieren.

Ausgangspunkt wahlen (Problem oder
Prozess/Technologie/Daten)

Informationsgrundlage schaffen (KI, Best
Practices, Erfahrungen)

Zielstellung formulieren (Ziele, Teilziele, K-
Losung)

Bedarf identifizieren und planen
(Ressourcen, Kompetenzen)

Interessensgruppen (Stakeholder)
identifizieren und einbinden

KI-Bezogene Herausforderungen abschatzen
(Risiken, Bewaltigungsstrategien)

Kosten-Nutzen-Analyse (Problem oder
Prozess/Technologie/Daten)

O O O 0O O O 0O
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Linkliste - Webinar

e BSI - Generative KI-Modelle:
httos./imwww.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Kl/Generative K-
Modelle.html/

e ChatGPT: https://chatgpt.com/auth/login

e Datenschutzkonferenz - Orientierungshilfe Ki:
httos./www.datenschutzkonterenz-

online.de/media/oh/20240506 DSK Orientierungshilfe Kl _und Datenschutz.pdf

e Deepl: https://www.deepl.com/translator

e EU Al Act: https://artificialintelligenceact.eu/de/high-level-summary/

o Kl-Campus: Attps./ki-campus.org/

e Kl Kompass (Stadt Wien): https:/digitales.wien.gv.at/ki-kompass-fuer-

bedienstete-der-stadt-wien/

e OpenAl - Prompt Tipps: https./platform.openal.com/docs/quides/prompt-
engineering

e Retune (Chatbot fir eigene Webseite): https./retune.so/
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